LEGE nr. 354 din 13 decembrie 2022

privind protectia sistemelor informatice ale autoritdatilor si
institutiilor publice in contextul invaziei declansate de Federatia
Rusd impotriva Ucrainei

EMITENT: PARLAMENTUL ROMANIEI
PUBLICAT IN: MONITORUL OFICIAL nr. 1200 din 14 decembrie 2022
Data intrarii in vigoare : 17 decembrie 2022

Parlamentul Romédniei adoptd prezenta lege.

ART. 1

(1) Prezenta lege stabileste cadrul juridic si institutional
general si necesar in vederea interzicerii achizitiondrii si
utilizdrii de catre autoritdatile si institutiile publice, de la nivel
central si local, a produselor si serviciilor software de tip
antivirus provenind direct sau indirect din Federatia Rusa sau de la
un operator economic aflat sub controlul direct sau indirect al unei
persocane fizice sau juridice din Federatia Rusa sau al cdrei capital
este constituit cu participatie provenind in mod direct sau prin firme
interpuse din Federatia Rusad ori din ale cdarui organe de administrare
fac parte persoane din Federatia Rusa.

(2) In intelesul prezentei legi, prin autoritate publicid se
intelege orice organ de stat sau al unitdtii administrativ-teritoriale
care actioneaza in regim de putere publicd pentru satisfacerea unui
interes public, iar prin institutie publica se intelege orice
structura functionald care actioneaza in regim de putere publica
si/sau presteazd servicii publice si care este finantatd din venituri
bugetare si/sau din venituri proprii, in conditiile legii finantelor
publice.

(3) Este considerat operator economic aflat sub controlul direct
sau indirect al uneil persoane fizice sau juridice din Federatia Rusa
acela care se afla in cel putin una dintre urmdtoarele situatii:

a) una sau mai multe persocane fizice sau juridice din Federatia
Rusada detin, individual sau impreund, in mod direct sau indirect, o
participatie calificatda de cel putin 25% din drepturile de vot ale
respectivului operator;

b) una sau mai multe persoane fizice sau juridice din Federatia
Rusad detin, in mod direct sau indirect, majoritatea drepturilor de vot
in adunarea generala a operatorului respectiv;

c) in calitate de asociat sau actionar al respectivului operator,
o0 persoand fizicd sau juridicad din Federatia Rusa dispune de puterea
de a numi sau de a revoca majoritatea membrilor organelor de
administratie, conducere sau supraveghere;

d) una sau mai multe persocane fizice sau juridice din Federatia
Rusa i1l finanteazd, prin orice mod, direct sau indirect, pe operator;

e) una sau mai multe persocane fizice sau juridice din Federatia
Rusa promite, oferd sau da bani sau alte foloase operatorului.

(4) Prezenta lege se aplica tuturor retelelor si sistemelor
informatice care gestioneaza informatii clasificate, detinute de



persoane juridice de drept public si privat aflate pe teritoriul
Roméniei, cu exceptia celor detinute de autoritdatile si institutiile
publice prevazute la alin. (6).

(5) Scopul prezentei legi este prevenirea si contracararea
amenintdrilor cibernetice derulate de actori statali si nonstatali
asupra infrastructurilor de comunicatii si tehnologia informatiei cu
valente critice pentru securitatea nationald.

(6) Prevederile prezentei legi nu se aplicad autoritdtilor si
institutiilor publice cu atributii proprii in domeniul securitatii
nationale, in domeniul securitdtii cibernetice, apdrdrii nationale si
ordinii publice.

ART. 2

(1) Se interzic achizitionarea, instalarea si utilizarea de catre
autoritatile si institutiile publice a urmatoarelor produse si
servicii software, care indeplinesc criteriile prevazute la art. 1:

a) produse privind securitatea dispozitivului, securitatea
punctului final;

b) aplicatii si programe software de detectie antivirus;

c) aplicatii si programe software antimalware, firewall pentru
aplicatii web, firewall as a service;

d) retele virtuale private;

e) sisteme de detectie si raspuns pentru Endpointuri.

(2) In aplicarea prevederilor art. 1 alin. (1), prin ordin al
ministrului cercetdrii, inovarii si digitalizarii se adoptd, in termen
de 15 zile de la intrarea in vigoare a prezentei legi, criteriile de
stabilire si lista nominald privind produsele, serviciile si
entitdtile producatoare si/sau furnizoare interzise, care va fi
actualizatd semestrial sau ori de cdte ori este nevoie, dupa caz.

(3) in aplicarea prevederilor art. 1 alin. (3) si ale alin. (2),
Ministerul Cercetdrii, Inovadrii si Digitalizdrii, denumit in
continuare MCID, este obligat sd solicite puncte de vedere
Ministerului Finantelor, Ministerului Economiei, Serviciului Romén de
Informatii si Serviciului de Informatii Externe in vederea
fundamentdarii continutului si a limitelor de aplicare a ordinului
prevazut la alin. (2).

(4) In aplicarea prevederilor alin. (2), MCID identifica
produsele si serviciile prevazute la alin. (1), la propunerea
Autoritdtii pentru Digitalizarea Romdniei, a Directoratului National
de Securitate Ciberneticd, a Serviciului Romén de Informatii, a
Ministerului Apdrdrii Nationale, a Ministerului Afacerilor Interne, a
Serviciului de Telecomunicatii Speciale, a Serviciului de Protectie si
Paza si a Oficiului Registrului National al Informatiilor Secrete de
Stat.

ART. 3
Interdictia prevdzutd la art. 2 se aplicd péna la data de 31

decembrie 2026.

ART. 4



(1) Constituie contraventie urmdatoarele fapte sdvirsite de catre
autoritatile si institutiile publice:
a) achizitionarea, instalarea si utilizarea produselor si

serviciilor prevazute la art. 2 alin. (1);

b) neindeplinirea obligatiei privind dezinstalarea, respectiv
deconectarea produselor si serviciilor prevazute la art. 2 alin. (1)
in termenul prevazut la art. 5 alin. (2).

(2) Prin derogare de la prevederile art. 8 alin. (2) lit. a) din

Ordonanta Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, aprobatd cu modificdri si completdri prin Legea nr.
180/2002, cu modificdrile si completdrile ulteriocare, contraventiile

prevazute la alin. (1) se sanctioneaza cu amendd de la 50.000 de lei
la 200.000 de 1lei.
(3) Constatarea contraventiilor si aplicarea sanctiunilor se fac

de cdtre personal anume desemnat din cadrul MCID si al Autoritatii
pentru Digitalizarea Romdniei, prin ordin al ministrului cercetarii,
inovadarii si digitalizdrii.

(4) In misura in care prezenta lege nu dispune altfel,
contraventiilor prevdzute la alin. (1) le sunt aplicabile dispozitiile
Ordonantei Guvernului nr. 2/2001, aprobatd cu modificdri si completari
prin Legea nr. 180/2002, cu modificdrile si completdrile ulterioare.

ART. 5

(1) In aplicarea prevederilor art. 2 alin. (1), in termen de 15
zile de la data intrarii in vigoare a prezentei legi, prin ordin al
ministrului cercetdrii, inovarii si digitalizdrii se stabilesc
procedura, metodele si instrumentele incetdrii utilizdrii produselor
si serviciilor prevazute la art. 2 alin. (1).

(2) In termen de 60 de zile de la intrarea in vigoare a ordinului
prevazut la alin. (1), toate produsele si serviciile de tipul celor
prevdazute la art. 2 alin. (1) sunt deconectate, respectiv dezinstalate
de la retelele si sistemele informatice ale autoritdatilor si
institutiilor publice.

(3) In termen de 30 de zile de la data intrdrii in vigoare a
ordinului prevazut la alin. (1), autoritdtile si institutiile publice
demareaza procedura de achizitionare a produselor si serviciilor
software compatibile si legale, cu respectarea legislatiei privind
achizitiile publice si a termenului prevazut la alin. (2), pentru
asigurarea continuitdtii activitdatii, cu incadrarea in bugetul
autoritatilor si institutiilor publice.

Aceastd lege a fost adoptatd de Parlamentul Romdniei, cu
respectarea prevederilor art. 75 si ale art. 76 alin. (2) din
Constitutia Romdniei, republicata.
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